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Introducao

Entre fotos, estudos, trabalhos, séries, dancinhas e pix, a maioria
de nés tem passado cada vez mais tempo conectada em nossos
celulares, computadores, tablets, televisores e outros dispositivos
de acesso a internet. Mesmo que o uso da rede aconteca por ob-
jetivos diferentes, com menor ou maior qualidade de acesso, a in-
ternet impacta o nosso convivio social e é, na maioria das vezes,
uma ferramenta que pode facilitar a disseminacéo de informagdes,
a comunicagao e a conexao entre pessoas. E como ndo haveria de
ser diferente, temos aproveitado esses espagos das redes sociais e
outras ferramentas digitais para avangar também com nossas lutas
e defender os nossos direitos e de nossos territérios.

Em diferentes casos, a dentincia de violagdes através das redes so-
ciais garantiu que os crimes cometidos por empresas ou pelo pré-
prio Estado fossem visibilizados. Para as mulheres, expor os casos
de violéncia nas redes tem contribuido para o constrangimento dos
seres agressores. Entretanto, atuar nas trincheiras digitais também
traz riscos e condigdes de vulnerabilidade para mulheres ativistas e
militantes, j& que, assim como o mundo real, o mundo virtual tam-
bém é marcado pelo patriarcado e suas violéncias de género. Refor-
cam e reproduzem as discriminagdes construidas por essa socie-
dade machista, patriarcal e racista, que fere, machuca e coloca em
risco os nossos corpos e vidas.



De acordo com a pesquisa “Indicadores Helpline: atendimentos so-
bre violagées de direitos humanos na internet”, publicada pela Sa-
ferNet Brasil em 2017, as mulheres foram maioria (67,4%) nos aten-
dimentos por cyberbullying e ofensas, além disso sdo as principais
vitimas de exposigdo a contelidos impréprios e violentos (62,1%).
Sabemos que no ambiente virtual a distribuicdo dos conteldos
acontece de forma muita rapida, em um efeito cascata e o alcance
dessas violéncias é enorme.

Pensando nisso, o Instituto Politicas Alternativas para o Cone Sul
convidou a Maria Lab, uma coletiva de mulheres que atua entre poli-
tica, género e suas tecnologias, para organizar um curso sobre segu-
ranca digital voltado para mulheres defensoras de direitos humanos
e ambientais. Esse material € um desdobramento da formagao rea-
lizada em 2021 e traz contelidos que nos ajudam a adotar préaticas
mais seguras de interagdo na internet, nos aplicativos e com nossos
dispositivos, celulares e computadores. A proposta deste pequeno
manual é trazer dicas e recomendagdes que nos auxiliem a diminuir
os pontos vulnerdveis da nossa vida social e de militdncia nos es-
pacos digitais. Além disso, buscamos
refletir a nossa seguranga de manei-
ra mais ampliada, ao pensar a nossa
privacidade em casa, a protecao dos as mulheres foram
nossos dados e de nossas contas em maioria (6]147;)
aplicativos frente a possiveis invasores nos atendimentos
e também a violadores de direitos, mas por cyberbullying e
que possamos fazer isso com tranqui- ofensas
lidade e sabedoria, sem ansiedade.




“Mas eu ndo tenho nada a esconder’ — mesmo quando escolhemos
que nossa vida seja como um livro aberto, é muito importante que
tenhamos assegurado o nosso direito a privacidade. Vocé pode guar-
dar lembrangas e memérias da sua vida em uma caixa de sapato e
ndo ter nenhum segredo familiar ali dentro, mas isso néo signifi-
ca que todo mundo que mora com vocé tenha autorizagao de ficar
mexendo nessa caixa. Isso vale tanto para seu celular e outro dis-
positivo individual que vocé tenha, como para as suas navegagdes
pela internet. Somos agredidas também quando controlam, vigiam
e grampeiam nossos aparelhos, seja em nossa vida pessoal ou no
trabalho, na defesa dos direitos humanos e dos nossos territérios.

H& uma méxima que diz: quando ndo estd muito claro o que estd
sendo vendido, pode ser que o produto & venda seja vocé. Essa ex-
pressdo é muito boa para pensarmos sobre o valor dos nossos dados
em uma sociedade capitalista. Aqui ndo estamos falando somente
do seu numero de CPF, sua identidade e documentos oficiais, mas
sobre todos os dados que vocé produz quando acessa a internet. Os
tipos de publicagbes vocé curte, o que vocé costuma passar mais
tempo assistindo... Tudo aquilo que fazemos nas nossas redes gera
um dado e essas informagdes podem ser uma mercadoria valiosa.

E muito
importante
que tenhamos
assegurado o
nosso DIREITO

.

A PRIVACIDADE.




Neste material, vamos aprender
um pouquinho mais sobre como
o capitalismo também transforma
a nossa vida em mercadoria em
espacos virtuais e como podemos
dificultar esse processo.

Discutir seguranga digital é importante para entender o nivel de
vulnerabilidade das informagdes que temos em nossos aparelhos e
para desenvolver um conjunto de a¢des a fim de proteger e controlar
nossas comunicagdes e nossos dados. E importante que fagamos
esse debate e repensemos nossas praticas a partir das nossas pos-
sibilidades concretas, com os pés em nossos territérios. O objetivo
principal dessa cartilha é apresentar algumas ferramentas para me-
Ihorar nossa capacidade individual e coletiva no cuidado e preserva-
¢ao das informagdes no mundo virtual, incentivar a adogao de habi-
tos mais seguros no uso de tecnologias, articular a seguranca digital
com agdes que contribuam para a seguranca fisica e psicoldgica
das mulheres e ampliar nossas possibilidades de luta pelo bem viver.



Dicas de
configuracoes

para um ambiente
digital seguro
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NO SEU CELULAR

—> Ative a localizacdo (GPS) do seu celular somente
quando necessario, por exemplo, para encontrar um
caminho no mapa ou pedir transporte por aplicativo;

=—> Configure uma senha de bloqueio do seu celular e
dé preferéncia a senhas com letras e nimeros. Evite
usar a opgdo de ligar pontos, de biometria ou de
reconhecimento facial.



EM NOSSAS CONTAS DE E-MAIL,
NO CELULAR OU COMPUTADOR

—> Escolha a opgdo de autenticagdo de dois fatores:
é uma opgdo para quem utiliza aplicativos de
mensagem, j& que é uma alternativa extra de
seguranga para a protecdo das suas contas contra
os ataques virtuais. A autenticagdo de dois fatores
emite um aviso, em formato de mensagem ou e-mail,
quando alguém tenta acessar seus aplicativos por
outros aparelhos. A configuragado pode ser habilitada
na drea de seguranga do seu aplicativo.

—> Configuragéo e opgdes de segurancga e privacidade

EM NOSSAS REDES SOCIAIS,
NO CELULAR OU COMPUTADOR

—> Autenticagéo de dois fatores

—> Configuragéo e opgdes de segurancga e privacidade

11



12

Senhas

As senhas sdo as “portas de entrada” para nossas contas e também
para nossos dispositivos, sejam eles computadores ou celulares. E
provavel que vocé j& conhega algumas dicas bésicas importantes,
como evitar datas de aniverséario ou nomes de pessoas préximas.
Falando de senhas em geral, quando for possivel, tente usar frases
longas, misturar nimeros e letras, mailsculas e minusculas, pala-
vras em outras linguas ou até inventadas por vocé. Todas essas di-
cas dificultam possiveis invasdes, sejam elas feitas por programas
ou por pessoas que podem estar longe ou perto da gente. Sabemos
que fugir das datas e nomes conhecidos, criando senhas diferentes
para diferentes dispositivos e redes pode ser um desafio para nossa
meméria, mas sao estratégias importantes para sua seguranga e que
valem o esforgo!

No caso de celulares, os modelos mais atuais oferecem cinco op-
¢oes: reconhecimento facial, digital, desenho de padrédo, senha nu-
mérica e senha alfanumérica. O reconhecimento facial, além de ser
uma tecnologia com recorréncia de falha, ou seja, a cadmera pode
identificar outra pessoa como sendo vocé, é uma opgao onde vocé
entrega uma informagéo sensivel, assim como o cadastramento da
sua digital. Além disso, no caso da digital, alguém pode usar o seu
dedo enquanto vocé estd dormindo, sem que vocé perceba, esse é
um ponto de atencdo importante para quem sofre com violagdes de
privacidade dentro de casa. No caso de senhas por desenho padréo,
aquele de ligar os pontos, vocé pode estar vulneravel pelas marcas
com o caminho da senha que deixam registro na tela do celular, feita
pela sujeira e gorduras ali acumuladas. De todas as opg¢des, a mais
segura costuma ser a alfanumérica, j& que pode ser uma senha que
mistura letras, nimeros e simbolos.



As senhas sao as
“PORTAS DE ENTRADA” para
nossas contas e também
para nossos dispositivos,
sejam eles computadores
ou celulares
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Falando
de celula

Os aparelhos celulares atuais possuem tantas funciona-
lidades que podem ser comparados a um pequeno com-
putador. Vamos comegar pela identificagcdo do aparelho
e do chip. Cada chip telefonico esta associado a um CPF
e possui um nimero de identificagdo chamado IMSI. J& o
aparelho em si ndo precisa estar cadastrado em nenhum
CPF para funcionar, mas mesmo assim possui também
um numero de registro, que nesse caso se chama IMEI.
Esse nimero do aparelho, o IMEI, é a identificagdo dele
na rede da telefonia. Quando temos um celular furtado,
podemos, com esses nimeros em maos, solicitar o blo-
queio deles junto a operadora. Em caso de grampos, tro-
car somente de chip pode néo ser suficiente.

Mesmo quando desligamos o celular, ele segue se comu-
nicando com a rede da operadora através de sinais de
antena. Este é um funcionamento padrao da rede de te-
lefonia celular e é o que permite que vocé tenha sinal no
seu aparelho. Por isso, quando estamos em locais onde
nao ha antenas muito préximas ou em uma &rea onde ha
muitos morros e serras ao redor, podemos ficar sem sinal
no celular. Por outro lado, esse mesmo recurso é o que
permite a localizagado do aparelho ainda que desligado.
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GRAMPO TELEFONICO

O grampo telefénico costuma ser feito a partir da
relagdo com o CPF da pessoa alvo de investigacao
ou perseguicdo e ndo é perceptivel pelo usuario sem
ferramentas especificas. O aparelho ndo esquenta
e nao da ruidos na ligagdo grampeada. Se vocé
suspeita estar sendo alvo de um grampo e néo puder
aguardar um encontro para trocar informagdes
sensiveis pessoalmente, utilize outro aparelho ou
prefira fazer chamadas por voz através de aplicativos
de mensagens como o Signal, no qual a sua conversa
estara criptografada.

APLICATIVO ESPIAO

Os aplicativos espides sdo programas que podem ser
instalados em aparelhos celulares e computadores
de diversas maneiras, possibilitando acesso a
dados, localizagdo, cadmera, audio e etc. Por isso,
a senha inicial do seu aparelho, que mencionamos
anteriormente, € muito importante para evitar o
acesso fisico aos seus dispositivos. Caso desconfie
que algum aplicativo que vocé nunca baixou, “surgiu”
no seu aparelho, cheque nas configuragdes do seu
celular, na area "dados do aplicativo” o que ha de
diferente. Caso identifique um aplicativo espido, faca
um backup (uma cépia de seguranga dos seus dados)
e formate o seu celular. Recomendamos também que
nao deixe de baixar um antivirus confidvel no seu
aparelho. Sugerimos o_https://www.lookout.com/

D
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O QUE E UM MALWARE?

Malware, ou virus como normalmente conhecemos,
é um programa criado com a intengdo de causar
danos a um computador, celular, servidor ou a uma
rede de computadores. Existe uma grande variedade

de malware que pode ser utilizada para fraudes,
roubo de informagdes ou causar um problema no
funcionamento do seu dispositivo. Para proteger
seus aparelhos, dados e contas, € importante ter
um antivirus instalado e tomar outros cuidados,
como evitar clicar em links desconhecidos ou baixar
arquivos de sites que vocé nao conhece.




Lidando com
o Google

A Google é uma empresa estadunidense que oferece uma variedade
de servigos e aplicativos, desde o buscador até e-mails e mapas.
Quando vocé tem uma conta do Google, mesmo que use sé o Gmail,
os demais servicos também estarao integrados.

Para o plano de negécios da Google é central a coleta de dados. A
partir destas informagdes séo criados perfis de consumidores que
orientam os anlncios de empresas parceiras da Google.

Ninguém quer sentir-se o tempo todo vigiada e para evitar isso ha
algumas configuragdes de seguranca e privacidade que vocé pode
alterar na sua conta Google.

— Desative o histérico de atividades, de localizacédo e de
navegagao no Youtube

— Desative os resultados personalizados de pesquisa
— Controle as suas informagdes de perfil e quem pode vé-las

— No compartilhamento de documentos, deixe restrito as
pessoas que vocé convidar para ver e editar os arquivos.

— Sempre configure a conta com uma senha forte e troque-a
com frequéncia.

— Habilite a autenticagdo em dois fatores

— Todas essas opgdes vocé encontra em “Gerenciar sua
conta Google"”
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PLATAFORMAS DE cODIGO
ABERTO E CODIGO FECHADO

Todo programa ou aplicativo precisa ser escrito em
codigo para existi. E como uma receita de bolo:
precisamos dos ingredientes que tem uma ordem
certa para serem misturados e que juntos, depois
de um certo trabalho, fica pronto pra ser comido. Os
programas € aplicativos também tem uma receita,
um cédigo por tras que faz com que eles existam €

funcionem. E esse codigo que vai determinar o qué

um programa pode ou n&o pode fazer. Se ele é capaz
de enviar mensagens de texto, ou de texto € imagens,
por exemplo.

No caso de programas de codigo aberto a “receita”
por tras deles é de dominio publico. Claro que nem
todas nés sabemos ler codigos de programagao
e vocé nao precisa aprender isso para sé proteger.
Mas se um c6digo esta aberto, quer dizer que muitas
pessoas, quée conseguem, poderéo ler e terdo certeza
de que aquele programa faz o que promete. |sso nos
ajuda a ter segurancga de que ndo ha outras agdes
sendo feitas ao mesmo tempo no nosso celular, como
uma coleta indevida de dados. Esses programas
também podem ser chamados de software livre.
Nesse caso, 0S programas podem receber indicagdes
de melhorias em dinamicas coletivas, ja que a sua
ureceita” estéd aberta ao publico. Ja os aplicativos e
programas de codigo fechado tem sua receita de
funcionamento elaborada e mantida de maneira
privada, inclusive, patenteadas, 0 qué impossibilita
um controle publico sobre o seu funcionamento.




O QUE E CRIPTOGRAFIA?

Criptografia é um método utilizado para a protegao
de mensagens de modo que sé vocé e a pessoa com
quem vocé estad conversando conseguem ter acesso
ao conteldo. A técnica consiste em criar cédigos que
embaralham a mensagem e impedem que ela seja
lida ou compreendida por alguém que tente intercep-
tar a sua comunicagao. Lembram da lingua do P, que
muitas de nés ja usamos quando crianga? Pois entao,
quem nao conhece a regra nao consegue entender
a conversa. Na criptografia € mais ou menos assim,
mas a regra neste caso é uma chave de criptografia
que é trocada entre vocé e seu interlocutor e sem ela
nao é possivel entender a mensagem.
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APLICATIVOS DE MENSAGEM

Para a gente escolher um aplicativo seguro,
vamos levar em consideragdo o que aprendemos
sobre cddigo aberto e criptografia, além de outros
elementos. Na tabelinha abaixo vemos que os
aplicativos mais comuns atualmente, ndo sdo os
mais seguros. Aqui ndo estamos dizendo que vocé
precisa abandonar os aplicativos mais comuns onde
estdo os grupos da familia, de amigas, da igreja e até
de debates politicos. Mas é importante vocé saber o
nivel de vulnerabilidade que as suas mensagens que
circulam por eles estado expostas. Se vocé conseguir
memoéria no celular para ter também instalada
uma opg¢ao mais segura para servir como um canal
de assuntos especificos, essa pode ser uma boa
alternativa!l




COMO ESCOLHER
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